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1 YLEISKUVAUS

Tdma ohje madrittelee palveluntarjoajalle palvelun
kayttoonoton edellytykset seka tietuekuvaukset jar-
jestelméan rakentamiseen.

Kaupankaynti Internetissa kasvaa koko ajan.
S-Pankin verkkomaksulla asiakkaat voivat ostaa tuot-
teitaan vaivattomasti, nopeasti ja turvallisesti Internetin
vélityksella.

Myyijd saa tarvittaessa tiedon asiakkaan maksus-
ta heti, kun paluusanomaan liitetdédn varmennetieto
maksun onnistumisesta. Myyja voi tarkistaa suoritteen
myds seuraavalta tiliotteelta tai konekieliselta tapahtu-
maluettelolta. Tiliotteen ja konekieliset tapahtumaluet-
telot muodostetaan asiakkaan sopimuksen mukaisesti.

S-Pankin verkkomaksun verkko-osoite on
https://online.s-pankki.fi/service/paybutton

S-Pankin verkkomaksu on kaytettévissd 24 tuntia
kaikkina viikonpdivind, pois lukien huollosta, péivityk-
sestd tms. syystd johtuvista katkoajoista.

2 VERKKOMAKSUN TIEDOT

Tietoryhmén rakenne on HTML-kielella:

<form action=""https://online.s-pankki.fi/service/paybutton”

method=post>

<input name="..." type="..." value="...">
<input name="_.." type="..." value="...">
</form>

Verkkomaksu, FORM-lomakkeen kentat

Kenttd | Tieto Tiedon nimi Arvo Muoto P/V
1. Maksun versio AAB_VERSION '0002' AN 4 P
2. Maksun tunnus AAB_STAMP Maksun yksiloiva tunnus AN 15 P
3. Laskuttajan tunnus | AAB_RCV_ID Asiakastunnus Liittymissopimuksesta AN 15 P
4, Myyjan tili AAB_RCV_ACCOUNT | S-Pankissa tai toisessa pankkiryhméssa AN 15 P
5. Myyjan nimi AAB_RCV_NAME AN 15 P
6. Maksun kieli AAB_LANGUAGE 1 = suomi N 1 P
2 =ruotsi
7. Maksun maara AAB_AMOUNT "12345,67" AN 19 P
8. Maksun viite AAB_REF Standardiviite An 20 P
9. Maksun erdpdivd | AAB_DATE 'EXPRESS' = Maksu suoritetaan heti AN 10 P
10. Maksun viesti AAB_MSG Ostajan viesti AN 245 \%
11. Paluu-linkki AAB_RETURN URL - paluuosoite maksamisen jdlkeen P
12. Peruuta-linkki AAB_CANCEL URL - paluuosoite peruutuksen jélkeen P
13. Hylatty-linkki AAB_REJECT URL - paluuosoite hylatyn maksun jélkeen P
14. Maksun tarkiste AAB_MAC Turvatarkiste (MAC-koodi) AN 32 P
15. Maksun vahvistus | AAB_CONFIRM YES AN 3 P
16. Avaimen versio AAB_KEYVERS "0001" N 4 P
17. Valuuttakoodi AAB_CUR 'EUR’ AN 3 P

AN/N = Alfanumeerinen (tieto voi sisaltdd seka kirjai-
mia ettd numeroita)/Numeerinen (tieto sisdltda ainoas-
taan numeroita)

V/P = tieto on valinnallinen tai pakollinen



Kentta 1
S-Pankin verkkomaksun versionumero

Kenttd 2

Myyija antaa maksulle yksildivan tunnuksen, jonka
avulla estetddn maksun syntyminen useamman kuin
yhden kerran

Kentta 3

Myyjantunnuksen perusteella maardytyvat maksulo-
makkeelle tulevat saajan tilinumero ja saajannimi.
Tunnus on merkitty pankin kanssa tehty sopimuslomak-
keen kohtaan "Asiakastunnus”. Tunnus muodostetaan
yhtend merkkijonoja ilman valimerkkeja

Kenttd 4

Myyjan tili S-Pankissa tai toisessa pankkiryhmassa,
Viliviivan kanssa tilinumeron tulee sisaltaa 15 merkkia

Kenttd 5
Myyjén nimi

Kenttd 6

Palvelun kielitunnus kertoo palveluntarjoajan asiointi-
sivun kielen ja pankin palvelu avautuu télla kielelld

Kentta 7

Verkkomaksun maéra voi olla enintddan 20000,00 euroa
ja vdhintddn 0.01 euroa. Mdard on annettava ilman tu-
haterottimia. Desimaalierotin on pakollinen, desimaali-

erottimena kdytetdan pilkkua. Maksun maara esitetddn
aina kahdella desimaalilla.

Kenttd 8

Viitteen tulee olla SPY:n viitestandardin mukainen ilman
ryhmittelyd ja vélilyonteja.

Kentta 9
Vain heti maksut ovat mahdollisia, arvo on "EXPRESS"

Kenttd 10

Mikéli halutaan, voidaan asiakkaan maksulomakkeen
viestikenttaan liittad mukaan maksua yksildivaa tietoa.
Kaytossa on 35 merkkia kuudelle riville.

Kenttd 11

Kauppapaikan sivu, jolle palataan onnistuneen
maksun teon jdlkeen. Tiedon on oltava taydellinen
HTML-kielen mukainen, johon myyja on voinut liittda
nk. query-string:n tai parametri-tietoja. Esimerkiksi
VALUE="http://tuote. kauppa.fi/tilaus/vahvistus.html"

Kenttd 12

Kauppapaikan sivu, jolle palataan, jos asiakas peruu
verkkomaksun. Esimerkiksi VALUE="http://tuote.
kauppa.fi/tilaus/keskeytys.html"

Kenttd 13

Kauppapaikan sivu, jolle palataan, jos verkko-
maksussa on havaittu tekninen virhe. Esimerkiksi:
VALUE="http://tuote.kauppa.fi/tilaus/virhe.html"

Kenttd 14
Maksun tarkisteen laskennassa kdytetdan

1. MD5 algoritmia joka muodostaa merkkijonon
seuraavista tietokentista:

AAB_VERSION&
AAB_STAMP&
AAB_RCV_ID&
AAB_AMOUNT&
AAB_REF&
AAB_DATE&
AAB_CUR&

Myyijan tarkisteavain&

Merkkijonossa ei ole tyhja-merkkeja ja &-merkit
ovat mukana laskennassa. Verkkomaksun versio on
0002 ja tietojen on oltava kuvatussa jarjestyksessa.

Turvatarkiste saadaan sopimuslomakkeen kohdasta
"Turvatarkiste". Turvatarkiste on 16-20 merkkia pitka
ja sitd kaytetddn vain maksun tarkisteen laskennassa.
Esimerkki: 0002&1234567890&SPANKKIESHOPID&
456,23&558& EXPRESS&EUR&tarkisteavain&
Laskennantulos 70A....................

2. MD5-algoritmilla lasketaan ym. merkkijonosta hash-
arvo, joka muutetaan heksadesimaaliseeen, 32-merkin
pituiseen esitysmuotoon

3. Saatu hash-arvo vieddédn kenttdd 15 Maksun tarkiste.
Viestin saaja tarkistaa tunnuksen avulla lahettdjan seka
sen, ettd viesti ei ole muuttunut.

Myyjayrityksen tekemdssd sopimuksessa verkko-
maksussa mainittu yhteyshenkil6 saa tarkisteavaimen
pankista suljetussa kuoressa.

Kentté 15
Myyjé saa paluulinkissé tiedon maksun késittelysta



Paluuviestin tiedot (ldhetetddn asiakkaalle aina)

Kentta Tieto Tiedon nimi Muoto P/V

1. Maksun versio AAB-RETURN-VERSION AN 4 P

2. Maksun tunnus AAB-RETURN-STAMP AN 15 P

3. Maksun Viite AAB-RETURN-REF AN 20 P

4. Pankin arkistointitunnus AAB-RETURN-PAID AN 20 P

5. Maksun tarkiste AAB-RETURN-MAC AN 32 P
Paluutiedot ovat muodoltaan ja sisalléltdan samat 4 TURVALLISUUS

kuin vastaavat kentét alkuperdisessd maksussa.
AAB-RETURN-PAID on pankin arkistointitunnus
maksulle ja tdma on uusi palautetieto.
AAB-RETURN-MAC lasketaan kuin varsinaiselle
verkkomaksulle muodostamalla merkkijono seuraavien
paluutietojen sisallosta:

AAB-RETURN-VERSION&
AAB-RETURN-STAMP&
AAB-RETURN-REF&
AAB-RETURN-PAID &
Myyjén tarkisteavain&

Merkkijonossa ei ole tyhja-merkkeja ja &-merkit
ovat mukana laskennassa.

Esimerkiksi: Alkuperdinen paluulinkki:
VALUE="http://tuote.kauppa.fi/tilaus/vahvistus.htm"

Paluu-url:n siséltd palattaessa myyjalle:
http://tuote kauppa.fi/tilaus/vahvistus.htm&AAB-
RETURN-VERSION=0002&AABRETURN-
STAMP=1234567890&AAB-RETURN-REF=55&AAB-
RETURNPAID=20020912600290018867 &AAB-
RETURNMAC=myyijéantarkisteavain&

Kenttd 16
Kaytetyn tarkisteavaimen versionumero

Kenttd 17
Valuuttakoodin on oltava EUR

3 MAKSAMISEN NIMI JA TUNNUS

S-Pankissa palvelun nimi on verkkomaksu (e-betalning).

S-Pankin verkkomaksupainikkeen kuvatiedosto
on noudettavissa S-Pankin www-sivuilta. Painikkeen
kokoa tai vareja ei saa muuttaa, tehdd itse tai muotoil-
la. Painikkeen kuvaa ei saa kdyttdd muuhun tarkoituk-
seen kuin mitd myyjan ja S-Pankin vélisessa sopimuk-
sessa on sovittu.

S-Pankin nimed ei myoskddn saa muokata tai jakaa
useammalle riville.

Sopimuksen pédéttymisen jalkeen myyjén on valit-
tomasti poistettava sivuiltaan S-Pankin verkkomaksun
tunnus.

Kaikki maksamiseen liittyva tietolilkenne asiakkaan ja
pankin vdlilla salataan SSL-salausmenettelylld. Tieto-
liikenteen salaus suojaa pankin ja asiakkaan véliset
sanomat lukemista ja muuttamista vastaan.
Verkkomaksussa kukaan ulkopuolinen ei paése
kdyttdmadan maksajan tilid, silla S-Pankki tunnistaa
maksajan luotettavasti asiakasnumeron ja kayttoker-
roittain vaihtuvien tunnusten avulla. Maksaja myos
vahvistaa jokaisen verkkomaksun vahvistustunnuksella.

5 TESTAUS

Myyja voi testata omaa verkkomaksuaan S-Pankin tes-
titunnuksia vastaan ennen varsinaista kayttdonottoa.
AAB_RCV_ID =" SPANKKIESHOPID'
Myyijan tarkisteavain on 'SPANKKI" , jota kdytetdan
kun verkkomaksun tarkiste AAB_MAC lasketaan kuten
kentdssa 14 on kuvattu. AAB_RCV_ACCOUNT =
'393900-01002369'
Testauksessa voi kdyttda sekd verkkopankin
DEMO-kéayttajatunnusta (12345678) ja salasanaa
(123456) seka tunnuslukua (1234).

6 KAYTTOONOTTO JA PALVELUSOPIMUS

Palveluntarjoajan laskutusjdrjestelmédn on kyettava
muodostamaan WWW-tekniikalla ostajalle lasku, jossa
on laskutustietojen lisaksi myds verkkomaksun tiedot.
Kun ostaja on hyvéksynyt laskun, pitdd tdma tieto
vélittdd laskutus- ja tilaustenkasittelyohjelmaan.

Palveluntarjoaja tekee kirjallisen sopimuksen
verkkomaksusta S-Pankin kanssa. Sopimus sisaltda
verkkomaksun ehdot, laskuttajan tunnuksen ja tarkis-
teavaimen.

Palvelu on kaytettdvissa sopimuksen merkittyna
kayttdonottopdivana.

Palveluntarjoaja on velvollinen informoimaan
S-Pankkia asiakasvolyymeistddn neljannesvuosittain.



7 MAKSUN KYSELY

Verkkomaksun kysely toiminnolla palveluntarjoaja voi
varmistaa epdselvissd tilanteissa, ettd maksu on hyvék-
sytty ja maksettu.

Verkkomaksun kysely on suunniteltu automaatti-
seksi, ohjelmallisesti toteutetuksi toiminnoksi, jolla pal-
veluntarjoaja voi kyselld kaikkia tai avoimia maksujaan.
Palveluntarjoajan internet palvelin voi esimerkiksi kdyda
lapi tilauksia, joihin palvelin ei ole saanut normaalia
maksamiseen liittyvaa kuittausta. Avoimissa tilauksissa
palvelin muodostaa kyselytapahtuman, joka siséltaa
palveluntarjoajan tunnuksen, maksun tunnuksen. Tama
viesti on suojattu tunnistamista ja muuntamattomuutta
varten MAC-turvatarkisteella. Kysely lahetetddn pankin
palvelimelle http-lomakkeena salattua SSL-yhteyttd
kayttden. Pankin vastaus sisdltda tarkat yksilointitiedot
halutussa muodossa, jos alkuperdinen ostaja on mak-
sun hyvaksynyt.

Vastaus on muotoiltu siten, ettd palveluntarjoajan
palvelin voi késitelld vastauksen ohjelmallisesti ja péivit-
taa tilauksen tiedot.

7.1 Kyselyn tiedot

Verkkomaksun kysely form-muodossa ja siind oltavat
tiedot:

Form action
https://online.s-pankki.fi/service/paymentquery
Form method

post

AN/N = Alfanumeerinen (tieto voi sisaltdd seka kirjai-
mia ettd numeroita)/Numeerinen (tieto sisdltda ainoas-
taan numeroita)

V/P = tieto on valinnallinen tai pakollinen

CBS_MAC lasketaan seuraavista tietokentista:

CBS_VERSION&
CBS_TIMESTMP&
CBS_RCV_ID&
CBS_LANGUAGE&
CBS_RESPTYPE&
CBS_RESPDATA&
CBS_STAMP&
CBS_REF&
CBS_ALG&

myyjén tarkisteavain&

Esimerkki MAC-laskennasta:
0001&200704111201010001 &AABES
HOPID&2&html&http://127.0.0.1/test.
html&1234567890&55&01 &PAPEGOJA&

Tulos: 5C458BEFB1C05C56E82A835B08DD027D

Kenttd | Tieto Tiedon nimi Arvo Muoto P/V
1. Kyselyn versio CBS_VERSION 0001 AN 4 P
2. Kyselyn aika CBS_TIMESTMP | muodossa “VVVVKPPHHMMSSnnnn" | N 18 P
missd 'nnnn’ on juokseva numero
Asiakastunnus CBS_RCV_ID Asiakastunnus AN 15
4, Kielikoodi CBS_LANGUAGE | 1 = suomi N 1
2 =ruotsi
5. Vastauksen tyyppi CBS_RESPTYPE “html!" = vastaus HTML-muodossa A4 P
“xml" = vastaus XML-muodossa
6. Vastauksen CBS_RESPDATA 'html': Jos vastaukseen halutaan mu- AN 199 P
lisatiedot kaan form-tietoryhmé, tassa iimoi-
tetaan ko. form-tietoryhmén action
osoite tdydellisena.
'xml": Jos xml-muotoisen vastauksen
mime-tyypiksi halutaan joku muu kuin
“text/html", se kerrotaan tassa kentés-
sd, esim. text/xml.
7. Alkuperdinen verkko- | CBS_STAMP Palveluntarjoajan antama alkuperdisen | AN 15 P
maksun tunnus maksun tunnus
8. Maksun viite CBS_REF Standardiviite AN 20 P
9. Maksun méaara CBS_AMOUNT Mé&ard muodossa '123,45' AN 19 P
10. Valuuttakoodi CBS_CUR '"EUR’ AN 3 P
11. Avaimen versio CBS_KEYVERS esim. '0001’ N 4 P
12. MAC- algoritmi CBS_ALG ‘01’ N 2 P
13. Turvatarkiste CBS_MAC Kyselyn tarkiste AN 32 P
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7.2 Vastaussanoman tiedot

Kenttd | Tieto Tiedon nimi Arvo Muoto P/V
1. Kyselyn versio CBS_VERSION ‘0001’ AN 4 P
2. Kyselyn aika CBS_TIMESTMP Muodossa “VVVVKPPHHMMSSnnnn" | N 18 P
missd ‘nnnn’ on jarjestysnumero
Asiakastunnus CBS_RCV_ID Asiakastunnus AN 15
4, Paluutieto CBS_RESPCODE ‘OK" = maksu l6ytyi ja on hyvéksytty A8
‘NotFound' = maksua ei [6ytynyt
"Error’ = maksussa on jotain epdselvéa,
yhteys pankkiin
5. Alkuperdisen CBS_STAMP Palveluntarjoajan antama alkuperdisen | AN 15 P
maksun tunnus maksun tunnus
6. Maksun viite CBS_REF Standardiviite AN 20 P
7. Maksun méaara CBS_AMOUNT Maksu muodossa '123,45' AN 19 P
8. Valuuttakoodi CBS_CUR 'EUR’ A3 P
9. Maksun CBS_PAID Pankin arkistointitunnus AN 20 P
arkistotunnus
10. Maksun tila CBS_STATUS "Prod’ = tuotantomaksu Ad P
'Test' = testimaksu
11. Avaimen versio CBS_KEYVERS '0001" N 4 P
12. MAC-algoritmi CBS_ALG ‘01’ N2
13. Kyselyntarkiste CBS_MAC Kyselyn tarkiste AN 32

Esimerkki MAC-laskennasta:
0001&200704111201010001 &AABESHOPID&OK&12
34567890&55&123,45&EUR&112233445566778&01
&PAPEGOJA&

Tulos: 7DEE9ACD86EF9A834379C65F501095DE

8 VIESTINTA JA TEKNINEN TUKI

Ongelmatilanteissa ota yhteyttd, sahkoposti:
e-palvelut@sok.fi

Palveluntarjoajan asiakastunnuksen ilmoittaminen
nopeuttaa asiointia.

S-Pankki pyrkii informoimaan palveluntarjoajaa
verkkomaksun kayttokatkoksista sahkdpostilla palve-
luntarjoajan sopimuksessa ilmoittamaan ryhmaséh-
kopostiosoitteiseen. Sdhkdpostiosoitteen muuttuessa
palveluntarjoaja on velvollinen ilmoittamaan uuden
sahkopostiosoitteen S-Pankille.

Palveluntarjoajan verkkomaksupalvelussa tapah-
tuvien katkosten osalta S-Pankki toivoo tiedoksiantoa
osoitteeseen e-palvelut@sok.fi.



