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1 S-PANKIN TUNNISTUSPALVELU

S-Pankin tunnistuspalvelun avulla palveluntarjoaja voi
tunnistaa luotettavasti verkkoasiakkaitaan. Tunnistus-
palvelussa pankki tunnistaa asiakkaan palveluntarjoajan
puolesta. Palvelu perustuu Finanssialan Keskusliitos-

sa (aikaisemmin Suomen Pankkiyhdistys) laadittuun
Tupas-standardiin ja on tarkoitettu sahkéisten asiointi-
tai maksamispalveluiden tuottajille.

1.1 Yleiskuvaus

Tunnistautuva asiakas on keskeisessd asemassa pal-
velun kaytossa. Asiakas ohjaa tietojensa valitysta pal-
veluntarjoajan ja S-Pankin vdlilla. Palveluntarjoaja

ja S-Pankki eivat ole palvelun aikana suorassa yhtey-
dessd keskendan.

S-pankin antama tunniste on ainutlaatuinen ja
sidottu seka palveluntarjoajan kyseiseen palvelutapah-
tumaan ettd asiakkaaseen. Asiakkaan tunnistus tapah-
tuu samoilla pankkitunnisteilla, joita asiakas kayttaa
S-Pankin omissa palveluissa. Kun palveluntarjoajalla on
tarve tunnistaa asiakkaansa, palveluntarjoaja lahettda
tunnistuspyynndn asiakkaalle, joka siirtyy S-Pankin tun-
nistuspalveluun painamalla pankin tunnistuspainiketta.

Palveluntarjoajan tunnistuspyyntd vélittyy asiak-
kaalta S-Pankin tunnistepalveluun, joka ldhettda tun-
nistamisen jélkeen asiakkaalle vastaussanoman. Asiakas
tarkistaa vastaussanoman tiedot, joiden hyvéaksymisen
jalkeen han palaa takaisin palveluntarjoajan palveluun.
Asiakas voi halutessaan peruuttaa tai hylatd tunnistus-
tapahtuman joko ennen tunnistautumista tai vastaus-
sanoman tarkistamisen jdlkeen. Tdssd tapauksessa
asiakkaan tiedot eivat vdlity palveluntarjoajalle.

Tunnistuspalvelussa valitettdvid tunnistustietoja
voidaan kdyttdd myds osana sdhkoisen allekirjoituksen
muodostamista tunnistautuvan asiakkaan ja palvelu-
tuottajan niin sopiessa. S-Pankki kuitenkin huolehtii
ainoastaan tdssa palvelukuvauksessa mainitulla tavalla
asiakkaan tunnistamisesta eikd vastaa asiakkaan ja pal-
veluntarjoajan vélisen oikeustoimen sitovuudesta
tai siséllosta.

Tunnistuspalvelu on kaytettavissa 24 tuntia kaik-
kina viikonpdivind, pois lukien huollosta, pdivityksesta
tms. syystd johtuvista katkoajoista.

2 TURVALLISUUS

Tunnistuspalvelun osapuolten vélisessa tietoliikenteessa
kaytetddn SSL-salausta, joten ulkopuoliset eivét nde
tietoja eivatka voi muuttaa niitd. Palveluntarjoajan
palvelinohjelmiston on tuettava 128 bitin SSL-salausta.
Yhteydelld kaytettava avainpituus méaraytyy kuitenkin
asiakkaan kdyttdman selaimen ominaisuuksien perus-
teella.

Tunnistuspyynnon ja tunnisteen tiedot on suojattu
tiedon eheyden turvaavalla tarkisteella, joten tunnis-
teen vdlitystd ohjaavalla asiakkaalla ei ole mahdol-
lisuutta muuttaa tietoja palveluntarjoajan tai S-Pankin
sitd havaitsematta.

Kukin osapuoli vastaa omien palveluidensa suo-
jauksesta, turvallisuudesta ja sailyttdmiensa tietojen
oikeellisuudesta. Tunnistautuva asiakas vastaa siitd,
ettd pankin antamat pankkitunnukset eivét joudu
ulkopuolisten haltuun sekd varmistaa S-pankin tunnis-
tuspalvelun palauttamista tunnistetiedoista palvelun-
tarjoajan ja hyvaksyy tunnisteen valittdmisen.

3 PALVELUN TOIMINNALLISUUS

S-pankin tunnistuspalvelun antama vastaussanoma
sisdltdd aina asiakkaan nimen. Tdman lisaksi vélitettava
tunnistustieto on selvékielinen henkilétunnus. Selvakie-
lisen henkildtunnuksen S-Pankki vélittdd vain palvelun-
tuottajille, joilla on oikeus sita kasitella.

Tunnistuspalvelu soveltuu padasiassa kuluttajille
suunnattuihin palveluihin.
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Palvelun etenemisti kuvaavan kaavion selite:

1. Tunnistautuva asiakas on yhteydessa palveluntarjoa-
jan palveluun. Asiakkaan ja palveluntarjoajan vélinen
tietoliikenne on SSL-suojattua heti kun asiakas siirtyy
S-Pankin tunnistuspalveluun liittyvien tietojen sy6ttdon
(vaiheet 2-7).

2. Palveluntarjoaja lahettaa asiakkaalle tunnistepyyn-
non, joka sisaltad tapahtumaan liittyvat yksildintitiedot.
Asiakas tarkastaa vastaanottamansa tunnistepyynnén
tiedot, mutta hdn ei voi muuttaa niita. Asiakas voi
halutessaan keskeyttdd tunnistuksen ja palata takaisin
asiointipalveluun. Palveluntarjoaja palauttaa asiakkaal-
leen vahvistamissivun, jossa on tapahtuman hyvéksy-
mis- ja peruutuspainikkeet.

3. Asiakas painaa toimintopainiketta, joka johtaa
S-Pankin tunnistuspalveluun. S-Pankkiin valittyva
tunnistepyynto siséltdd tunnistuspalvelun tarvitsemat
tiedot palveluntarjoajasta ja tapahtumasta. S-Pankki
tarkastaa tunnistepyynnon eheyden ja tietojen oikeel-
lisuuden.

/

4. S-pankki lahettdd asiakkaalle tunnistuspyynnén,
jos palveluntarjoajan tunnistepyyntd on virheeton.

5. Asiakas tunnistautuu S-Pankkiin. Jos tunnistus epa-
onnistuu, S-Pankki palauttaa asiakkaalle virheilmoituk-
sen, jolloin asiakas palaa peruutuspainikkeella takaisin
palveluntarjoajan palveluun.

6. Onnistuneen tunnistuksen jalkeen S-Pankki muo-
dostaa vastaussanoman (Tupas-tunnisteen). S-pankki
asettaa tunnistautuvalle asiakkaalle hyvaksymis- ja
peruutuspainikkeet ja ldhettdd vastaussanoman tdmén
selaimelle.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvaksyy
tunnisteen vdlittdmisen palveluntarjoajalle. Asiakas voi
peruutuspainikkeella keskeyttdd tunnistustapahtuman
ja palata palveluntarjoajan palveluun.

8. Palveluntarjoaja varmistaa vastaanottamansa vasta-
ussanoman eheyden ja ainutkertaisuuden. Palveluntar-
joaja liittdd tunnisteen asiakkaan palvelutapahtumaan
ja sdilyttaa sitd yhta kauan kuin muita palvelutietoja
sailytetdan. Tunnisteita ei saa rekisterdida tai kayttaa
muuhun tarkoitukseen.




4 TUPAS-PALVELUN SANOMAT
JA NIIDEN TIEDOT

4.1 Tunnistepyynté

Tunnistepyynnén tiedot ovat S-Pankin verkkopalve-
lukuvakkeen takana FORM-tietoryhmdssa piillomuut-
tujina.

FORM-TIETORYHMA

Kentta Tiedon nimi Pituus Pakollisuus Huomautus
1. Sanomatyyppi AO1Y_ACTION_ID 3-4 P Vakio, "701"
2. Versio AO1Y_VERS 4 P 0002
3. Palveluntarjoaja AO1Y_RCVID 10-15 P Asiakastunnus
4. Palvelukieli AO01Y_LANGCODE 2 P FI = Suomi
SV = Ruotsi
5. Kyselyn yksilointi AO1Y_STAMP 20 P yyyymmddhhmmssxxxxxx
Tunnisteen tyyppi AO1Y_IDTYPE 2 P 02 = Selvékielinen
henkil6tunnus
7. Paluuosoite AO1Y_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite AO1Y_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AO1Y_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AO1Y_KEYVERS 4 P 0001
11. Algoritmi AO1Y_ALG 2 P 01 = MD5
12. Tarkiste AO0TY_MAC 32-40 P Kyselyn turvatarkiste

Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla.

FORM-tietoryhman HTML-kielinen rakenne on seuraava:

<FORM METHOD="POST" ACTION="https://online.s-pankki.fi/service/identify">
<INPUT NAME="A01Y_ACTION_ID" TYPE="hidden" VALUE="701">
<INPUT NAME="A01Y_VERS" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_RCVID" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_LANGCODE" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_STAMP" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_IDTYPE" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_RETLINK" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_CANLINK" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_REJLINK" TYPE="hidden" VALUE="_..">
<INPUT NAME="A01Y_KEYVERS" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_ALG" TYPE="hidden" VALUE="...">

<INPUT NAME="A01Y_MAC" TYPE="hidden" VALUE="...">
</FORM>



4.2 Tunnistuspyynto kenttien selitykset

Kentté 1
Sanoman tyyppi, joka on Tupas-palvelussa vakio

" 701 " .

Kenttd 2
Tunnistuspyyntd-sanoman versionumero on 0002.

Kenttd 3

S-Pankin palveluntarjoajalle antama asiakastunnus.
S-Pankki tunnistaa palveluntarjoajan asiakastunnuksen
perusteella ja liittad rekisterissddn olevan palveluntarjo-
ajan nimen vastaussanomaan.

Kenttd 4
Palvelun kielikoodi kertoo palveluntarjoajan asiointisi-
vun kielen ja S-Pankin tunnistuspalvelu avautuu talla

kielella

Kentta 5

Palveluntarjoajan tunnistuspyynnélle antama yksil6iva
tunnus. Tunnuksena voi olla viite, asiakas-numero tai
yhdistelmd pdivdmaarastd, kellonajasta ja juoksevasta
tunnuksesta seké viitteesta.

Kenttd 6

Tunnisteen tyyppi kertoo, mink& yksildintitiedon pal-
veluntarjoaja tunnistettavasta asiakkaastaan haluaa.
Tunnisteen tyypin tulee vastata palvelusopimuksessa
sovittua toiminnallisuutta. S-Pankilla on kaytossa vain
yksi tunniste: 02 =Selvékielinen henkilétunnus

Kenttd 7

Palveluntarjoajan palvelusivun osoite, joka on
OK-tapauksessa jatkokohta. Paluuosoitteen tulee
olla https-alkuinen, eli SSL-suojattu sivu.
Esimerkki: VALUE=https://www.verkkokauppa.fi/
tilaus/vahvistus.html

Kenttd 8

Palveluntarjoajan palvelun jatkokohta, jos asiakas
peruu tunnisteen vélittdmisen.

Esimerkki: VALUE=https://www.verkkokauppa.fi/
tilaus/keskeytys.html

Kenttd 9

Palveluntarjoajan palvelun jatkokohta, jos tunnistukses-
sa on havaittu tekninen virhe. Paluuosoite voi olla sama
kuin kentéssad 9

Esimerkki: VALUE=https://www.verkkokauppas.fi/
tilaus/virhe.html

Kenttd 10
MAC-tarkisteen laskennassa kaytetyn avaimen versio.

Kenttd 11

MAC-tarkisteen laskennassa kdytettavén algoritmin
tyyppikoodi. S-Pankin tunnistuspalvelussa on kdy-
tossa 01 = MD5 algoritmi, joka tuottaa 32 merkkisen
MAC:n.

Kenttd 12

MAC-tarkiste, joka on laskettu tunnistuspyynnoén suo-
jattavista tiedoista ja palveluntarjoajan tarkisteavaimes-
ta tietokentdssa 11 madritellylld algoritmilla. Tarkisteen
avulla sanoman vastaanottaja tarkistaa tunnistuspyyn-
non eheyden ja lahettéjan.

4.3 Tunnistepyynnén MAC-tarkisteen

(A01Y_MAC) muodostuminen
Palveluntarjoaja muodostaa pankin toimintopainiketta
varten tunnistuspyynnén, joka suojataan MAC-tarkis-
teella. Tarkiste lasketaan tunnistuspyynnén FORM-
tietoryhmasta S-Pankin palveluntarjoajalle antamalla
tarkisteavaimella.

Laskennan aluksi muodostetaan merkkijono
FORM-tietoryhman kaikkien tarkastetta edeltdvien
tieto-kenttien (kentdt 1-11) VALUE-arvoista ja pal-
veluntarjoajan tarkisteavaimista. Tiedot yhdistetddn
merkkijonoksi jarjestyksessa niin, ettd kenttien tayte-
merkkeind olevat blankot jatetdén pois. Merkkijonon
tietoryhmaét erotetaan toisistaan "&" -merkilld. Viimei-
sen tiedon (kenttd 12) ja tarkisteavaimen valiin seka
tarkisteavaimen loppuun laitetaan "&" -merkki. " &"
-merkit otetaan sanoman MAC-tarkisteen laskentaan
mukaan. Tieto on yhtend rivind "+" -merkki ndyttda
tdssd dokumentissa olevan rivinvaihdon.

AO0TY_ACTION_ID&AO1Y_VERS&A01Y_RCVID&AO1Y_LANGCODE&AOTY_STAMP&+
AO1Y_IDTYPE&AO1TY_RETLINK&AO1TY_CANLINK&AO1Y_REJLINK&AO1Y_KEYVERS&+
AO1Y_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitys-
muotoon, jossa A-F esitetddn isoilla kirjaimilla. Heksa-
desimaalinen tiivisteen arvo viedddn MAC-tarkiste-
kenttdan.



4.4 Vastaussanoma ja tunniste S-Pankin tunnistuspalvelu laskee vastaussanoman

S-Pankki lisd4 vastaussanoman tiedot OK-paluulinkkiin MAC-tarkisteen palveluntarjoajakohtaisella avaimella.
query-string muodossa. Tarkisteen avulla palveluntarjoaja voi varmistua, ettd

Tarkiste lasketaan alkuperaisest4d sanomasta, jonka tunniste on muodostettu asiakkaan pankissa ja tunnis-
jalkeen skandinaaviset merkit ja erdit erikoismerkit tesanoman tiedot eivat ole muuttuneet.

(esim. tyhjamerkit, yhtaldisyys- ja lainausmerkit) korva-
taan vastaavalla heksadesimaalimerkillda (esim. %20)
tietoliikennesanomassa.

VASTAUSSANOMA

Kentta Tiedon nimi Pituus Pakollisuus Huomautus
1. Versio BO2K_VERS 2 P 0002
2. Tunnisteen yksildinti | BO2K_TIMESTMP | 23 P NNNvvvvkkpphhmmssxxx
XXX
3. Tunnisteen numero BO2K_IDNBR 10 P S-Pankin tunnistuspalvelun tunnisteelle

antama numero

4. Kyselyn yksilointi BO2K_STAMP 20 P Kyselyn tietokenttd 7 (AO1Y_STAMP)
5. Asiakas BO2K_CUSTNAME | 40 P Asiakkaan nimi
6. Avainversio BO2K_KEYVERS P Avaimen sukupolvi
7. Algoritmi BO2K_ALG 2 P 01 = MD5
8. Tunniste BO2K_CUSTID 40 P Selvékielinen palvelutunnus
9. Tunnisteen tyyppi BO2K_CUSTTYPE | 2 P 02 = Selvékielinen perustunnus
10. Tarkiste BO2K_MAC AN 32-40 P Vastauksen turvatarkiste
4.5 Vastaussanoman kenttien selitykset Kenttd 5
S-Pankin asiakastietokannassa oleva tunnistetun
Kentti 1 asiakkaan nimi.
Vastaussanoman versionumero, joka on 0002.
Kenttd 6
Kentti 2 MAC-tarkisteavaimen sukupolvitieto.
S-Pankin tietojdrjestelman muodostama aikaleima,
jossa NNN on aina 390 ja ilmaisee, ettd kyseessé Kenttd 7
S-Pankki. MAC-tarkistealgoritmin tunnus.
Kentti 3 Kenttad 8
S-Pankin tietojarjestelmén tunnisteelle antama tieto, Asiakkaan tunnistetieto. Selvékielinen tunnus tai salattu
joka yksildi tunnisteen S-Pankin jarjestelmissa. tarkiste riippuen tunnistepyynnén AO1Y_IDTYPE-
kentdn sisallosta.
Kenttd 4
Tunnistepyynnén yksildintitieto, joka on poimittu kysei- Kentta 9
sen tunnistepyynnon tietokentésta 5 (AO1Y_STAMP) Tunnisteen tyyppi. Tdmd kenttd kertoo, mikd kentén 8
tunnistetieto on. S-Pankin tietojarjestelmén palauttama
arvo on aina: 01 = Selvékielinen perustunnus
Kenttd 10
Vastaussanoman tarkiste.




4.6 Vastaussanoman tarkisteen laskenta

Palveluntarjoaja tarkastaa vastaanottamansa vastaussa-
noman eheyden laskemalla siitd aluksi MAC-tarkisteen,
jota verrataan sanoman tarkisteeseen. Tarkiste laske-
taan vastaussanoman tietokentista 1-9.

Kentdn BO2K_CUSTID sisédlté madraytyy sen mu-
kaan, mitd tunnusta tunnistepyynndssa on pyydetty ja
on siis vaihtoehtoisesti joko salattu tarkiste tai selvékie-
linen asiakastunnus.

Tarkisteen laskennassa tiedot ja tarkisteavain ero-
tetaan toisistaan & -merkilld, joka lisatddn myos tarkis-
teavaimen loppuun. Tarkisteen laskennassa kdytetdan
palveluntarjoajakohtaista avainta. “+" -merkki ndyttada
tdssa dokumentissa olevan rivinvaihdon.

BO2K_VERS&BO02K_TIMESTMP&BO02K_IDNBR&BO2K_STAMP&+
B02K_CUSTNAME&BO2K_KEYVERS&BO2K_ALG&+
BO2K_CUSTID&B02K_CUSTTYPE&tarkisteavain&

4.7 Tunnisteen tyyppi

Vastaussanoman tarkisteen laskentaan vaikuttaa va-
litettdvan asiakastunnisteen tyyppi, joka maéritelldan
tunnistepyynnén AO1Y_IDTYPE-kentdssé. Asiakkaan
tunniste on aina selvékielinen asiakastunnus.

4.7.1 1. Asiakkaan tunnisteena
selvdkielinen asiakastunnus

Tunnistuspyynndn AO1Y_IDTYPE-kentén arvo on
"02" eli selvékielinen perustunnus.

Asiakkaan tunnus on selvakielinen merkkijono,
esimerkiksi henkildtunnus tai sen loppuosa tunniste-
pyynnon kentdn AO1Y_IDTYPE mukaisesti. Tunnus
sijoitetaan sellaisenaan vastaussanoman tiedoksi
BO2K_CUSTID.

4.8 Sanoman tarkisteen tarkastus
ja asiakkaan tunnistus

Palveluntarjoaja laskee vastaanottamastaan sanomasta
kohdassa 4.6 kuvatulla tavalla vastaanotetun sanoman
MAC .tarkisteen. Mikdli se on sama kuin vastaussano-
massa pankista tullut vastaussanoman tarkiste, on
vastaussanoma valittynyt

5 POIKKEUSTILANTEET

Palveluntarjoajan on varauduttava
poikkeustilanteisiin:

1. Asiakas keskeyttdd tunnistustapahtuman. Asiakas
voi keskeyttda tapahtuman joko ennen tunnisteen
vélittdmista S-Pankin tunnistuspalveluun tai tunnisteen
luonnin jalkeen peruuta-painikkeella, jossa osoitteena
on tunnistuspyynnén FORM-tietokentdssd 8 oleva
Peruuta-osoite.

2. Asiakkaan todennus epdonnistuu joko asiakkaan
antamien tunnistetietojen virheellisyyden takia tai
koska asiakas on pyytanyt todennusta vaarasta pankis-
ta. Asiakas palaa palveluntarjoajan palveluun peruuta-
painikkeella, jossa osoitteena on tunnistuspyynnon
FORM-tietokentéssa 8 oleva Peruuta-osoite.

3. S-Pankki havaitsee virheen tunnistuspyynndssa.

4. Palveluntarjoaja havaitsee virheen Tupas-tunnistuk-
sessa. Virhe voi johtua sanoman sisallossa olevasta
virheesta tai siitd, ettd tunniste ei vastaa asiakkaan
ilmoittamia henkilétietoja. palveluntarjoajan tulee
antaa asiakkaalle tilannetta vastaava ilmoitus.

5. Vastausta ei tule lainkaan. Katkoksen syyna voi olla
yhteyskatko, muu tekninen hairi¢ tai asiakkaan istun-
non time-out.

6. Sama vastaus tulee useita kertoja. Palveluntarjoajan
on varauduttava siihen, ettd asiakas voi ldhettid saman
vastauksen useampaan kertaan, tai asiakas voi lahettda
vanhan Tupas-tunnisteen siirtyessddn selaimensa ikku-
noissa eteen/taakse -ndppdimilld ruudusta toiseen.



6 TARKISTEAVAIMEN VAIHTO
JA SAILYTYS

Tarkisteiden laskennassa kdytettyd MAC-avainta voi-
daan vaihtaa S-Pankin tai palveluntarjoajan toivomuk-
sesta.

Tarkisteavain toimitetaan sopimuksessa mainitulle
yhteyshenkilélle. Samalla toimitetaan my®ds tieto uuden
avaimen versionumerosta ja voimaanastumispdivastd.
Ko. pdivésta ldhtien tarkisteet lasketaan kyseiselld
avaimella.

Joustavan avaimenvaihdon takaamiseksi on pal-
veluntarjoajan jarjestelman mahdollistettava uuden
avaimen syotto jarjestelmaan etukateen, eli vahintdéan
kahden tarkisteavaimen yhtdaikainen kaytto. Vaihto-
hetkelld noin 15 minuutin ajan on mahdollista, etta
osassa palveluntarjoajalle tulevista tunnisteista tarkiste
on laskettu vanhalla avaimella ja osa uudella.

Kun uutta tarkisteavainta on kdytetty onnistunees-
ti, voidaan vanha avain poistaa tai sen kaytto estda
palveluntarjoajan jarjestelméssa. Palveluntarjoajan
tulee sailyttdd MAC-tarkisteavain huolellisesti ja
turvassa oikeudettomalta kaytolta.

7 TUNNISTUSPALVELUN
KAYTTOONOTTO

S-Pankissa palvelun nimi on tunnistuspalvelu (identi-
fieringstjanst).

S-Pankin tunnistuspalvelupainikkeen kuvatiedosto
on noudettavissa S-Pankin www-sivuilta. Painikkeen
kokoa tai véreja ei saa muuttaa, tehdd itse tai muotoil-
la. Painikkeen kuvaa ei saa kayttdd muuhun tarkoituk-
seen kuin mita palveluntarjoajan ja S-Pankin valisessa
sopimuksessa on sovittu.

Palveluntarjoajan verkkopalvelussa tunnistuspal-
velun kédyttd on ilmaistava S-Pankin verkkopalvelutun-
nuksella ja sen on oltava selvésti nékyvissd. Toiminto-
painikkeena kadytetddn ainoastaan kyseistéd tunnusta.

S-Pankin nimed ei myoskddn saa muokata tai jakaa
useammalle riville.

7.1 Edellytykset

Palveluntarjoajan jarjestelman on kyettdvd muodosta-
maan WWW-tekniikalla palvelun kayttéjélle tunniste-
pyyntd. Kun kayttdja on hyvéksynyt tunnisteen valitta-
misen palveluntarjoajalle, pitdd tunniste liittda kayttajan
antamaan toimeksiantoon ja sdilyttdd yhtd kauan kuin
toimeksianto. Tunnisteita ei saa rekisteroida tai kayttaa
muuhun tarkoitukseen.

Tunnistuspalvelu ei edellytd mitdan tiettyd WWW-
palvelinohjelmistoa, mutta sen tulee tukea 128 bittista
SSL-salausta.

7.2 Sopimukset

Palveluntarjoaja tekee kirjallisen sopimuksen (" Liitty-
missopimus") tunnistuspalvelun kdytdsta S-Pankin
kanssa. Palveluntarjoajan tiedot rekisterdiddan pankissa
ja sopimuksessa mainitulle yhteyshenkilolle [dhetetaan
MAC-tarkisteavain.

Kustakin eri palvelusta ja toiminnallisuudesta tulee
tehda liittymissopimus. Yhdessa palvelussa voi kuiten-
kin olla kdytdssa useita toiminnallisuuksia. Pankki tekee
sopimuksen henkilotunnuksen vélittamisesté vain silloin
kuin palveluntarjoajalla on oikeus rekisteréida se.

Palvelussa kaytettavan tarkisteavaimen pituus ja
palveluntarjoajan oikeus henkilotunnuksen rekisteroin-
tiin merkitadn sopimukseen.

Palveluntarjoajan tulee ilmoittaa S-Pankille, jos
hédnen palveluunsa tai tietoihinsa tulee muutoksia.
S-Pankki tdydentdd tarvittaessa sopimusta muuttuneilla
tiedoilla.

Palveluntarjoaja on myos velvollinen informoimaan
S-Pankkia asiakasvolyymeistdén neljannesvuosittain.



7.3 Testaus

Palvelun kadyttédnottopdiva sovitaan sopimuksen teon
yhteydessa.

Palveluntarjoaja voi testata palvelua tuotantoympa-
ristdssd jo ennen kuin sopimus on tehty kayttdmalla
testitunnuksia.

Osoite: https://online.s-pankki.fi/service/identify
Testitarkisteavain MAC-laskentaa varten: SPANKKI
Testikayttajatunnus: 12345678

Testisalasana: 123456

Testitunnusluku: 1234

8 VIESTINTA JA TEKNINEN TUKI

Ongelmatilanteissa ota yhteyttd, sahkoposti:
e-palvelut@sok.fi

Palveluntarjoajan asiakastunnuksen ilmoittaminen
nopeuttaa asiointia.

S-Pankki pyrkii informoimaan palveluntarjoajaa
tunnistuspalvelun kdyttdkatkoksista séhképostilla pal-
veluntarjoajan sopimuksessa ilmoittamaan ryhmésah-
kopostiosoitteeseen. Sahkdpostiosoitteen muuttuessa
palveluntarjoaja on velvollinen ilmoittamaan uuden
sahkopostiosoitteen S-Pankille.

Palveluntarjoajan tunnistuspalvelussa tapahtuvien
katkosten osalta S-Pankki toivoo tiedoksiantoa osoit-
teeseen e-palvelut@sok.fi.
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TUNNISTEPYYNTO — TESTISANOMA

FORM-tietokenttd

AO1Y_ACTION_ID 701 | Vakio, 701"
AO1Y_VERS 0002
AOIY_RCVID SPANKKITUPAS
AO01Y_LANGCODE FI = Suomi

SV = Ruotsi
AO1Y_STAMP vvvvkkpphhmmssxxxxx
AO1Y_IDTYPE 02 = selvékielinen perustunnus

AO1TY_RETLINK
AO01Y_CANLINK
AO1TY_REJLINK

OK paluuosoite tunnisteelle

Paluuosoite peruutuksessa

Paluuosoite virhetilanteessa

AO1Y_KEYVERS 0001

AO1Y_ALG 01 = MD5

AO0TY_MAC Kyselyn turvatarkiste

VASTAUSSANOMA

BO2K_VERS 0002

BO2K_TIMESTMP 390vvvvkkpphhmmssxxxxx

BO2K_IDNBR S-Pankin tunnisteelle
antama numero

BO2K_STAMP Kyselyn tietokenttd 5

(AOTY_STAMP)
Meikadldinen Maija

BO2K_CUSTNAM

BO2K_KEYVERS 0001

BO2K_ALG 01 = MD5

BO2K_CUSTID Perustunnus: 010170-960F
BO2K_CUSTTYPE 08 = muu tunnus
BO2K_MAC Vastauksen turvatarkiste




