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1 YLEISTA

Téama ohje madrittelee palveluntarjoajalle tunnistuspalvelun kayt-
toonoton edellytykset sekd tietuekuvaukset jarjestelmén raken-
tamiseen.

S-Pankin tunnistuspalvelun avulla palveluntarjoaja voi luotet-
tavasti tunnistaa verkkoasiakkaitaan. Tunnistuspalvelussa pankki
tunnistaa asiakkaan palveluntarjoajan puolesta.

Palvelu perustuu Finanssialan Keskusliiton hallinnoimaan Tu-
pas-standardiin ja on tarkoitettu s&hkoéisten asiointipalveluiden
tarjoajille.

Finanssialan Keskusliitto edellyttdd, ettd Suomessa toimivat
pankit ovat siirtyneet tunnistuspalvelussa kaytettdvastda MD5-
salausalgoritmista SHA-256-salausalgoritmin kadytt66n vuoden
2011 loppuun mennessd. Tdimédn mahdollistavat muutokset on
huomioitu tdssa palvelukuvauksessa.

2 TUNNISTUSPALVELUN KUVAUS

2.1. YLEISKUVAUS

Tunnistautuva asiakas on keskeisessd asemassa palvelun kdytos-
sd. Asiakas ohjaa tietojensa valitystd palveluntarjoajan ja S-Pankin
vélilld. Palveluntarjoaja ja S-Pankki eivat ole palvelun aikana suo-
rassa yhteydessa keskendan.

S-Pankin antama tunniste on ainutlaatuinen ja sidottu seka
palveluntarjoajan kyseiseen palvelutapahtumaan ettd asiakkaa-
seen. Asiakkaan tunnistus tapahtuu samoilla pankkitunnisteilla,
joita asiakas kayttdd S-Pankin omissa palveluissa. Kun palvelun-
tarjoajalla on tarve tunnistaa asiakkaansa, palveluntarjoaja lahet-
tdd tunnistuspyynnon asiakkaalle, joka siirtyy S-Pankin tunnistus-
palveluun painamalla pankin tunnistuspainiketta.

Palveluntarjoajan tunnistuspyynté vdlittyy asiakkaalta S-Pan-
kin tunnistuspalveluun, joka lahettaa tunnistamisen jalkeen asiak-
kaalle vastaussanoman. Asiakas tarkistaa vastaussanoman tiedot,
joiden hyvaksymisen jélkeen hén palaa takaisin palveluntarjoajan
palveluun. Asiakas voi halutessaan peruuttaa tai hyldtd tunnis-
tustapahtuman joko ennen tunnistautumista tai vastaussanoman
tarkistamisen jdlkeen. Tdssd tapauksessa asiakkaan tiedot eivat
vélity palveluntarjoajalle.

Tunnistuspalvelussa vdlitettavid tunnistustietoja voidaan kdyt-
tdd myds osana sahkaisen allekirjoituksen muodostamista tunnis-
tautuvan asiakkaan ja palveluntarjoajan niin sopiessa.

S-Pankki kuitenkin huolehtii ainoastaan tdssd palvelukuva-
uksessa mainitulla tavalla asiakkaan tunnistamisesta eikd vastaa
asiakkaan ja palveluntarjoajan vdlisen oikeustoimen sitovuudesta
tai siséllosta.

Tunnistuspalvelu on kdytettdvissd 24 tuntia kaikkina viikon-
pdivind, pois lukien huollosta, péivityksestd tms. syystd johtuvista
katkoajoista.

2.2. PALVELUN TOIMINNALLISUUS

Tunnistuspalvelussa on eri toimintoja ja kdyttdmahdollisuuksia
sen mukaan, millaisen vastaussanoman vdlittdmisesta on liitty-
missopimuksessa sovittu. S-Pankin antama vastaussanoman tun-
nistetieto sisdltdd aina asiakkaan nimen. Tdman liséksi valitettava
tunnistetieto voi olla joko selvakielinen tai salattu.

Vastaussanoman ollessa selvdkielinen, valittdd S-Pankki joko
asiakkaan henkilétunnuksen tai henkil6tunnuksen tarkisteosan
sen mukaan, mistd on sovittu liittymissopimuksessa. Selvakielisen
henkilotunnuksen S-Pankki vdlittdd vain palveluntuottajille, joilla
on oikeus sitd kasitella.

Vastaussanoman tunnistetiedon ollessa salattu, valittaa
S-Pankki palveluntarjoajalle tarkisteen, joka perustuu asiakkaan
henkilotunnukseen. Itse tunnus ei kuitenkaan vality vastaussano-
man mukana. Palveluntarjoajalla tulee olla kdytossaan asiakkaan
henkildtunnus, jotta hdn voi varmistua S-Pankin antaman vasta-
ussanoman tietojen avulla asiakkaan oikeasta todennuksesta. Jos
palveluntarjoajalla ei ole asiakkaan tunnusta, hdnen tulee kysya
se ennen tunnistuspyynnén ldhettdmistd. Tama toiminnallisuus
soveltuu siten asiakkaan ilmoittamien tietojen oikeellisuuden tar-
kastamiseen pankista.

Tunnistuspalvelu soveltuu pddasiassa kuluttajille suunnattuihin
palveluihin. Toiminnallisuudet, joissa kédytetdan asiakkaan henki-
|6tunnusta soveltuvat mm. asiakkaan tunnistamiseen, palveluun
sisddnkirjautumiseen ja sitovien sopimusten tekemiseen. Henki-
I6tunnuksen tarkisteosaa voidaan kayttdd esimerkiksi palveluun

rekisterditymisen jdlkeiseen sisadnkirjautumiseen.

2.3. PALVELUN TURVALLISUUS

Tunnistuspalvelun osapuolten vélisessd tietoliikenteessd kayte-
tddn SSL-salausta, joten ulkopuoliset eivdt née tietoja eivdtka voi
muuttaa niitd. Palveluntarjoajan palvelinohjelmiston on tuettava
128 bitin SSL-salausta. Yhteydelld kdytettdva avainpituus maa-
rdytyy kuitenkin asiakkaan kdyttdman selaimen ominaisuuksien
perusteella.

Tunnistuspyynnén ja tunnisteen tiedot on suojattu tiedon
eheyden turvaavalla tarkisteella, joten tunnisteen valitystd ohjaa-
valla asiakkaalla ei ole mahdollisuutta muuttaa tietoja palvelun-
tarjoajan tai S-Pankin sitd havaitsematta.

Kukin osapuoli vastaa omien palveluidensa suojauksesta, tur-
vallisuudesta ja sdilyttdmiensa tietojen oikeellisuudesta. Palvelun-
tarjoajan tulee sdilyttdd S-Pankin antamat palveluntarjoajan asia-
kastunnukset ja tarkisteavaimet huolellisesti ja oikeudettomalta
kaytolta.

Tunnistautuva asiakas vastaa siitd, ettd pankin antamat pank-
kitunnukset eivdt joudu ulkopuolisten haltuun sekd varmistaa
S-Pankin tunnistuspalvelun palauttamista tunnistetiedoista palve-
luntarjoajan ja hyvaksyy tunnisteen valittdmisen.



3 TOIMINNALLINEN KUVAUS
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Palvelun etenemistd kuvaavan kaavion selite:

1. Tunnistautuva asiakas on yhteydessé palveluntarjoajan palve-
luun. Asiakkaan ja palveluntarjoajan vélinen tietoliikenne on SSL-
suojattua heti kun asiakas siirtyy S-Pankin tunnistuspalveluun
liittyvien tietojen sy6ttoon (vaiheet 2-7).

2. Palveluntarjoaja ldhettdd asiakkaalle tunnistuspyynnon, joka
sisdltdd tapahtumaan liittyvat yksildintitiedot. Asiakas tarkastaa
vastaanottamansa tunnistuspyynnon tiedot, mutta héan ei voi
muuttaa niitd. Asiakas voi halutessaan keskeyttda tunnistuksen ja
palata takaisin asiointipalveluun. Palveluntarjoaja palauttaa asi-
akkaalleen vahvistamissivun, jossa on tapahtuman hyvaksymis-
ja peruutuspainikkeet.

3. Asiakas painaa toimintopainiketta, joka johtaa S-Pankin tun-
nistuspalveluun. S-Pankkiin vélittyvd tunnistuspyynt6 sisaltad
tunnistuspalvelun tarvitsemat tiedot palveluntarjoajasta ja tapah-
tumasta. S-Pankki tarkastaa tunnistuspyynnon eheyden ja tieto-
jen oikeellisuuden.

4. S-Pankki ldhettad asiakkaalle tunnistuspyynnon, jos palvelun-
tarjoajan tunnistepyynt6 on virheeton.

4.
L
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5. Asiakas tunnistautuu S-Pankin tunnistuspalvelussa. Jos tun-
nistus epdonnistuu, S-Pankki palauttaa asiakkaalle virheil-
moituksen, jolloin asiakas palaa peruutuspainikkeella takaisin
palveluntarjoajan palveluun.

6. Onnistuneen tunnistuksen jélkeen S-Pankki muodostaa vasta-
ussanoman (Tupas-tunnisteen). S-Pankin tunnistuspalvelu aset-
taa tunnistautuvalle asiakkaalle hyvaksymis- ja peruutuspainik-
keet ja ldhettdd vastaussanoman taman selaimelle.

7. Asiakas tarkastaa tunnisteen tiedot ja hyvéksyy tunnisteen
vélittdmisen palveluntarjoajalle. Asiakas voi peruutuspainikkeella
keskeyttda tunnistustapahtuman ja palata palveluntarjoajan pal-
veluun.

8. Palveluntarjoaja varmistaa vastaanottamansa vastaussanoman
eheyden ja ainutkertaisuuden. Palveluntarjoaja liittdd tunnisteen
asiakkaan palvelutapahtumaan ja séilyttad sitd yhtd kauan kuin
muita palvelutietoja sdilytetddn. Tunnisteita ei saa rekisteroid4 tai
kayttdd muuhun tarkoitukseen.



4 TUNNISTUSPALVELUN KAYTTOONOTTO

4.1. KAYTTOONOTON EDELLYTYKSET

Palveluntarjoajan jdrjestelmdn on kyettdvd muodostamaan
WWW-tekniikalla palvelun kéyttéjélle tunnistepyynté. Kun kayt-
tdjd on hyvaksynyt tunnisteen vélittdmisen palveluntarjoajalle, pi-
tdd tunniste liittdd kayttdjan antamaan toimeksiantoon ja sdilyttaa
yhtd kauan kuin toimeksianto. Tunnisteita ei saa rekisterdida tai
kdyttdd muuhun tarkoitukseen.

Tunnistuspalvelu ei edellytd mitddn tiettyd WWW-palvelin-
ohjelmistoa, mutta sen tulee tukea 128 bittistd SSL-salausta.

4.2. SOPIMUKSET

Palveluntarjoajan on tehtdva S-Pankin kanssa kirjallinen sopimus
tunnistuspalvelun kdytostd. Palveluntarjoajan tiedot rekisterdi-
dddn pankissa ja sopimuksessa mainitulle yhteyshenkilélle ldhete-
tddn MAC-tarkisteavain. Palveluntarjoajille, jotka ovat siirtyneet
SHA-256-salausalgoritmin kdyttoon lédhetetddn tarkistelasken-
taan kdytettdva tarkisteavain heksadesimaalimuodossa esitettyna
kahdessa eri osassa (PART 1 ja PART 2).

Kustakin eri palvelusta ja toiminnallisuudesta tulee tehda pan-
kin kanssa sopimus. Yhdessad palvelussa voi kuitenkin olla kdy-
tossd useita toiminnallisuuksia. Pankki tekee sopimuksen henki-
|6tunnuksen valittdmisesta vain silloin kuin palveluntarjoajalla on
oikeus rekisterdida se.

Palveluntarjoajan tulee ilmoittaa S-Pankille, jos hdnen palve-
luunsa tai tietoihinsa tulee muutoksia. S-Pankki tdydentaa tarvit-
taessa sopimusta muuttuneilla tiedoilla.

Palveluntarjoaja on myds velvollinen informoimaan S-Pankkia
asiakasvolyymeistddn vahintaan neljannesvuosittain.

5 TUNNISTUSPALVELUSSA KAYTETTAVA
S-PANKIN PAINIKE

Palveluntarjoajan verkkopalvelussa tunnistuspalvelun kdytté on
ilmaistava S-Pankin verkkopalvelutunnuksella ja sen on oltava
selvésti nakyvilld. Toimintopainikkeena kdytetddn kyseista tun-
nusta.

S-Pankin tunnistuspalvelupainikkeen kuvatiedosto on noudet-
tavissa S-Pankin Internet-sivuilta. Painikkeen kokoa tai varej ei
saa muuttaa, tehdd itse tai muotoilla. Painikkeen kuvaa ei saa
kdyttdd muuhun tarkoitukseen kuin mitd palveluntarjoajan ja S-
Pankin vélisessd sopimuksessa on sovittu.

S-Pankissa palvelun nimi on tunnistuspalvelu (identifierings-
tjanst). S-Pankin nimed ei myoskddn saa muokata tai jakaa use-
ammalle riville.

6 TUNNISTUSPALVELUN SANOMAT
JA NIIDEN TIEDOT

6.1. TUNNISTUSPYYNTO

Tunnistuspyynnon tiedot ovat S-Pankin verkkopalvelupainikkeen
takana FORM-tietoryhmadssa piillomuuttujina.

FORM-TIETORYHMA

Kentta Tiedon nimi Pituus |P/V | Huomautus
1. Sanomatyyppi AO01Y_ACTION_ID 3-4 P Vakio, "701"
2. Versio AO1Y_VERS 4 P 0002
3. Palveluntarjoaja AO1Y_RCVID 10-15 | P Asiakastunnus
4. Palvelukieli AO01Y_LANGCODE 2 P Fl = Suomi
SV = Ruotsi
5. Kyselyn yksilointi AO1Y_STAMP 20 P yyyymmddhhmmssxxxxxx
6. Tunnisteen tyyppi AO1Y_IDTYPE 2 P 01 = Salattu henkilétunnus
02 = Selvékielinen henkildtunnus
03 = Henkilotunnuksen loppuosa
7. Paluuosoite AO1Y_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite AO1Y_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AO1Y_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AO1TY_KEYVERS 4 P 0001
11. Algoritmi AO1Y_ALG 2 P 01 = MD5
03 = SHA-256
12. Tarkiste AOTY_MAC 32-64 |P Kyselyn turvatarkiste

P/V = Tieto on pakollinen / valinnainen




Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla.
FORM-tietoryhman HTML-kielinen rakenne on seuraava:

<FORM METHOD="POST" ACTION="https://online.s-
pankki.fi/service/identify" >

<INPUT NAME="A01Y_ACTION_ID" TYPE="hidden"
VALUE="701">

<INPUT NAME="A01Y_VERS" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_RCVID" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_LANGCODE" TYPE="hidden"
VALUE="...">

<INPUT NAME="A01Y_STAMP" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_IDTYPE" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_RETLINK" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_CANLINK" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_REJLINK" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_KEYVERS" TYPE="hidden" VA-
LUE="...">

<INPUT NAME="A01Y_ALG" TYPE="hidden" VALUE="...">
<INPUT NAME="A01Y_MAC" TYPE="hidden" VA-
LUE="...">

</FORM>

6.2. TUNNISTUSPYYNTOKENTTIEN SELITYKSET

Kenttd 1

Sanoman tyyppi, joka on Tupas-palvelussa vakio "701".

Kenttd 2

Tunnistuspyynté-sanoman versionumero on 0002.

Kenttd 3

S-Pankin palveluntarjoajalle antama asiakastunnus. S-Pankki tun-
nistaa palveluntarjoajan asiakastunnuksen perusteella ja liittaa re-
kisterissadn olevan palveluntarjoajan nimen vastaussanomaan.
Kenttd 4

Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun kielen ja
S-Pankin tunnistuspalvelu avautuu télla kielelld.

Kenttd 5

Palveluntarjoajan tunnistuspyynnélle antama yksildiva tunnus.
Tunnuksena voi olla viite, asiakasnumero tai yhdistelmd pdiva-
madrastd, kellonajasta ja juoksevasta tunnuksesta seka viitteesta.

Kenttd 6

Tunnisteen tyyppi kertoo, minka yksildintitiedon palveluntarjoaja
tunnistettavasta asiakkaastaan haluaa.

Tunnisteen tyypin tulee vastata palvelusopimuksessa sovittua
toiminnallisuutta.

01 = Salattu henkilétunnus. Asiakkaan tunnistetiedon perusteel-
la laskettu heksadesimaalimuotoinen MAC-tarkisteluku.

02 = Selvakielinen henkiltunnus.

03 = Henkildtunnuksen loppuosa. Sisaltdd henkilétunnuksen
tarkenneosan ilman vuosisataa ilmoittavaa vélimerkkia.

Kenttd 7

Palveluntarjoajan palvelusivun osoite, joka on OK-tapauksessa
jatkokohta.

Paluuosoitteen tulee olla https-alkuinen, eli SSL-suojattu sivu.
Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/vahvis-
tus.do

Kenttd 8

Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu tunnis-
teen vélittdmisen.

Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/keskey-
tys.do

Kenttd 9

Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa on
havaittu tekninen virhe.

Esimerkki: VALUE=https://www.verkkokauppa.fi/tilaus/virhe.do
Kenttd 10

MAC-tarkisteen laskennassa kdytetyn avaimen versio.

Kenttd 11

MAC-tarkisteen laskennassa kdytettdvan algoritmin tyyppikoodi.
S-Pankin tunnistuspalvelussa kdytossa ovat MD5- ja SHA-256
-algoritmit.

MD?5 tyyppikoodi on 01, ja se tuottaa 32-merkkid pitkdn MAC-
tarkisteen.

SHA-256 tyyppikoodi on 03, ja se tuottaa 64-merkkid pitkan
MAC-tarkisteen.

MD5-algoritmin kdytostd luovutaan vuoden 2011 loppuun
mennessd.

Kenttd 12

MAC-tarkiste, joka on laskettu tunnistuspyynnén suojattavista
tiedoista ja palveluntarjoajan tarkisteavaimesta tietokentdssd 11
méadritellylld algoritmilla. Tarkisteen avulla sanoman vastaanottaja
tarkistaa tunnistuspyynnon eheyden ja ldhettéjan. Tarkisteen pi-
tuus riippuu sen laskentaan kdytettavésta algoritmista.



6.3. TUNNISTUSPYYNNON MAC-TARKISTEEN (A01Y_MAC)
MUODOSTUMINEN

Palveluntarjoaja muodostaa pankin toimintopainiketta varten tun-
nistuspyynnén, joka suojataan MAC-tarkisteella. Tarkiste lasketaan
tunnistuspyynnén FORM-tietoryhméstd S-Pankin palveluntarjoajal-
le antamalla tarkisteavaimella.. Kaytettdessa SHA-256--salausalgo-
ritmia tulee palveluntarjoajan ennen tarkisteavaimen kayttdonottoa
konvertoida PART1 ja PART2 -osista muodostuva 64-merkkinen
heksadesimaalimuotoinen avain string-muotoon. String-muodossa
esitettynd tarkisteavain on 32 merkin mittainen.

Laskennan aluksi muodostetaan merkkijono FORM-tietoryh-
maén kaikkien tarkastetta edeltivien tieto-kenttien (kentdt 1-11)
VALUE-arvoista ja palveluntarjoajan tarkisteavaimista. Tiedot
yhdistetadn merkkijonoksi jarjestyksessa niin, ettd kenttien tayte-
merkkeind olevat blankot jatetddn pois. Merkkijonon tietoryhmat
erotetaan toisistaan "&" -merkilld. Viimeisen tiedon (kenttd 12)
ja tarkisteavaimen vdliin sekd tarkisteavaimen loppuun laitetaan
"&" -merkki. "&" -merkit otetaan sanoman MAC-tarkisteen

nmon

laskentaan mukaan. Tieto on yhtend rivind "+" -merkki ndyttaa

tdssa dokumentissa olevan rivinvaihdon.

AOTY_ACTION_ID&AO1Y_VERS&A01Y_RCVID&AO1TY_
LANGCODE&AO1Y_STAMP&+
AO1TY_IDTYPE&AO1Y_RETLINK&AO1TY_CANLINK&AO1TY_
REJLINK&AO1Y_KEYVERS&+

AO1Y_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitysmuotoon,
jossa A-F esitetdan isoilla kirjaimilla. Heksadesimaalinen tiivisteen
arvo vieddan MAC-tarkiste-kenttdan.

6.4. VASTAUSSANOMA JA TUNNISTE

S-Pankki lisdd vastaussanoman tiedot OK-paluulinkkiin query-
string muodossa.

Tarkiste lasketaan alkuperdisestd sanomasta, jonka jalkeen
skandinaaviset merkit ja erdat erikoismerkit (esim. tyhjamerkit,
yhtaldisyys- ja lainausmerkit) korvataan vastaavalla heksadesi-
maalimerkilld (esim. %20) tietoliikennesanomassa.

S-Pankin tunnistuspalvelu laskee vastaussanoman MAC-tar-
kisteen palveluntarjoajakohtaisella avaimella. Tarkisteen avulla
palveluntarjoaja voi varmistua, ettd tunniste on muodostettu asi-
akkaan pankissa ja tunnistesanoman tiedot eivat ole muuttuneet.

VASTAUSSANOMA

Kenttd Tiedon nimi Pituus P/V Huomautus

1. Versio BO2K_VERS 2 P 0002

2. Tunnisteen yksilGinti BO2K_TIMESTMP 23 P NNNvvvvkkpphhmmssxxxxxx

3. Tunnisteen numero BO2K_IDNBR 10 P S-Pankin tunnistuspalvelun
tunnisteelle antama numero

4. Kyselyn yksilointi BO2K_STAMP 20 P Kyselyn tietokenttd 5
(AO1Y_STAMP)

5. Asiakas BO2K_CUSTNAME 40 P Asiakkaan nimi

6. Avainversio BO2K_KEYVERS 4 P Avaimen sukupolvi

7. Algoritmi BO2K_ALG 2 P 01 = MD5
03 = SHA-256

8. Tunniste BO2K_CUSTID 64 P Pyydetyn mukainen asiakas-
tunniste (salattu henkilétunnus,
selvakielinen henkildtunnus tai
henkilétunnuksen loppuosa)

9. Tunnisteen tyyppi BO2K_CUSTTYPE 2 P 01 = Selvékielinen
henkilotunnus
02 = Selvékielinen
henkildtunnuksen loppuosa
05 = Salattu henkilétunnus

10. Tarkiste BO2K_MAC AN 32-64 | P Vastauksen turvatarkiste

P/V = Tieto on pakollinen / valinnainen



6.5. VASTAUSSANOMAN KENTTIEN SELITYKSET

Kenttd 1

Vastaussanoman versionumero, joka on 0002.

Kenttd 2

S-Pankin tietojdrjestelmdn muodostama aikaleima, jossa

NNN on aina 390 ja ilmaisee, ettd kyseessa S-Pankki.

Kenttd 3

S-Pankin tietojdrjestelman tunnisteelle antama tieto, joka yksil6i
tunnisteen S-Pankin jarjestelmassa.

Kenttd 4

Tunnistepyynnon yksildintitieto, joka on poimittu kyseisen
tunnistepyynnon tietokentdstd 5 (AO1Y_STAMP)

Kenttd 5

S-Pankin asiakastietokannassa oleva tunnistetun asiakkaan nimi.
Kenttd 6

MAC-tarkisteavaimen sukupolvitieto.

Kenttd 7

MAC-tarkistealgoritmin tunnus.

Kenttd 8

Asiakkaan tunnistetieto. Selvakielinen tunnus tai salattu tarkiste
riippuen tunnistepyynnén AO1Y_IDTYPE-kentdn sisallosta.
Kenttd 9

Tunnisteen tyyppi. Tdma kenttd kertoo, mika kentén 8 tunniste-
tieto on. S-Pankin tietojarjestelman palauttamat arvot ovat:

01 = Selvakielinen henkilétunnus

02 = Selvakielinen henkildtunnuksen loppuosa

05 = Salattu henkil6tunnus

Kenttd 10

Vastaussanoman tarkiste.

6.6. VASTAUSSANOMAN TARKISTEEN LASKENTA

Palveluntarjoaja tarkastaa vastaanottamansa vastaussanoman
eheyden laskemalla siitd aluksi MAC-tarkisteen, jota verrataan
sanoman tarkisteeseen. Tarkiste lasketaan vastaussanoman tieto-
kentista 1-9.

Kentdn BO2K_CUSTID sisdltdé mddrdytyy sen mukaan, mitd tun-
nusta tunnistepyynndssd on pyydetty ja on siis vaihtoehtoisesti
joko selvdkielinen henkil6tunnus, salattu henkilétunnus tai selva-
kielinen henkiltunnuksen loppuosa.

Tarkisteen laskennassa tiedot ja tarkisteavain erotetaan toisis-
taan & -merkilld, joka lisdtddn myos tarkisteavaimen loppuun.
Tarkisteen laskennassa kdytetddn palveluntarjoajakohtaista avain-
ta. "+" -merkki ndyttdd tassd dokumentissa olevan rivinvaihdon.
BO2K_VERS&BO2K_TIMESTMP&B02K_IDNBR&BO2K_STAMP&+
BO2K_CUSTNAME&BO2K_KEYVERS&BO2K_ALG&+
B0O2K_CUSTID&B02K_CUSTTYPE&tarkisteavain&

Kuten tunnistuspyynnéssakin, tulee palveluntarjoajan SHA-256-sa-
lausalgoritmia kdytettdessd konvertoida tarkisteavaimen PART1 ja
PART2 -osista muodostuva 64-merkkinen heksadesimaalimuotoinen
avain string-muotoon. String-muodossa esitettynd tarkisteavain on
32 merkin mittainen.

6.7. TUNNISTEEN TYYPPI

Vastaussanoman tarkisteen laskentaan vaikuttaa valitettavan

asiakastunnisteen tyyppi, joka mddritellddn tunnistepyynnon
AO1Y_IDTYPE-kentéssa.

6.7.1. ASIAKKAAN TUNNISTEENA SELVAKIELINEN
ASIAKASTUNNUS

Tunnistepyynnén AO1Y_IDTYPE-kentédn arvot "02" ja "03": Asi-
akkaan tunnus on selvdkielinen merkkijono, joko henkilétunnus
tai sen loppuosa tunnistepyynnén kentdn AO1Y_IDTYPE mukai-
sesti. Tunnus sijoitetaan sellaisenaan vastaussanoman tiedoksi
BO2K_CUSTID.

6.7.2. ASIAKKAAN TUNNISTEENA SALATTU TARKISTE

Tunnistepyynnén AO1Y_IDTYPE-kentdn arvo on "01" eli salattu
henkildtunnus.

Pankki kdyttdd asiakastunnuksen salaamisessa samaa tiivisteal-
goritmia kuin sanomien tarkistelaskennassa. Tunnistetieto sala-
taan kayttamalld vastaussanoman tietokentissa 2-4 olevia tieto-
ja ja pankissa rekisteroityd asiakkaan tunnusta (henkildétunnus).
Salatun tunnuksen laskennassa tiedot ja tarkisteavain erotetaan
toisistaan &-merkilld, joka lisitddn myos tarkisteavaimen lop-
puun. Salaamisessa kdytetddn palveluntuottajakohtaista avainta.

BO2K_TIMESTMP&B02K_IDNBR&BO2K_STAMP&asiakastunnus
&tarkisteavain&

Salattu tunnus muutetaan heksadesimaaliseen esitysmuotoon,
jossa arvot A-F esitetddn isoilla kirjaimilla. Lopputuloksena saa-
daan asiakkaan tunnisteeksi merkkijono, joka sijoitetaan vastaus-
sanomaan tiedoksi BO2K_CUSTID.

6.8. SANOMAN TARKISTEEN TARKASTUS JA ASIAKKAAN
TUNNISTUS

Palveluntarjoaja laskee vastaanottamastaan sanomasta kohdassa
6.6. kuvatulla tavalla vastaanotetun sanoman MAC-tarkisteen.
Mikéli se on sama kuin vastaussanomassa pankista tullut vasta-
ussanoman tarkiste, on vastaussanoma valittynyt muuttumatto-
mana.

7 POIKKEUSTILANTEET

Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita voivat
olla:

1. Asiakas keskeyttdd tunnistustapahtuman. Asiakas voi keskeyttaa
tapahtuman joko ennen tunnisteen vélittdmista S-Pankin tunnis-
tuspalveluun tai tunnisteen luonnin jélkeen peruuta-painikkeella,
jossa osoitteena on tunnistuspyynnén FORM-tietokentdssa 8 oleva
Peruuta-osoite.

2. Asiakkaan todennus epdonnistuu joko asiakkaan antamien tun-
nistetietojen virheellisyyden takia tai koska asiakas on pyytdnyt
todennusta vddrasta pankista. Asiakas palaa palveluntarjoajan pal-
veluun peruuta-painikkeella, jossa osoitteena on tunnistuspyynnén
FORM-tietokentdssé 8 oleva Peruuta-osoite



3. S-Pankki havaitsee virheen tunnistuspyynnossa. S-Pankki ha-
vaitsee ennen asiakkaan todennusta tunnistuspyynndssa virheen.
Asiakas palaa palveluntarjoajan palveluun FORM-tietokentéssa 9
olevaan Hyldtty-osoitteeseen.

4. Palveluntarjoaja havaitsee virheen Tupas-tunnisteessa. Vir-
he voi johtua sanoman siséllossd olevasta virheestd tai siitd, ettd
tunniste ei vastaa asiakkaan ilmoittamia henkiltietoja. Palve-
luntarjoajan tulee antaa asiakkaalle tilannetta vastaava ilmoitus.

5. Vastausta ei tule lainkaan. Katkoksen syyna voi olla yhteyskatko,
muu tekninen hdirio, asiakas jattad istunnon kesken tai asiakkaan
istunnon aikakatkaisu.

6. Sama vastaus tulee useita kertoja. Palveluntarjoajan on varau-
duttava siihen, ettd asiakas voi ldhettdd saman vastauksen use-
ampaan kertaan tai asiakas voi ldhettdd vanhan Tupas-tunnisteen
siirtyessddn selaimensa ikkunoissa eteen/taakse -ndppaimilld ruu-
dusta toiseen.

8 ASIAKASTUNNUKSEN JA
TARKISTEAVAIMEN VAIHTO

Palvelun kayttoon liittyvd asiakastunnus ja tarkisteavain voidaan
vaihtaa palveluntarjoajan tai S-Pankin toivomuksesta. Pankki vas-
taa tunnusten ja tarkisteavainten maérdajoin tapahtuvasta vaih-
dosta ja ottaa palveluntarjoajaan yhteyttd vaihdon tullessa ajan-
kohtaiseksi.

9 TESTAUS

Palveluntarjoaja voi testata palvelua tuotantoymparistdssa
milloin tahansa kayttamalla seuraavia testitunnuksia:

Osoite: https://online.s-pankki.fi/service/identify
Testitarkisteavain MAC-laskentaa varten: SPANKKI
Testikdyttdjatunnus: 12345678

Testisalasana: 123456

Testitunnusluku: 1234

Testatessa on huomioitava, ettd vastaussanoman kentédssa
BO2K_CUSTTYPE palautettavat arvot poikkeavat siitd, mitd
kentéssé palautetaan kun palvelua kdytetadn tuotantotunnuksin.

10 NEUVONTA JA TEKNINEN TUKI

Mikali tunnistuspalvelun kdyttéonotossa tai kdytossa esiintyy on-
gelmia, ota yhteyttd sdhkdpostiosoitteeseen e-palvelut@sok.fi

TUNNISTEPYYNTO - TESTISANOMA

FORM-tietokenttd Huomautus
AO0TY_ACTION_ID 701 | Vakio, “701"
AO1Y_VERS 0002
AOIY_RCVID SPANKKITUPAS
AO1Y_LANGCODE FI = Suomi

SV = Ruotsi
AO1Y_STAMP vvvvkkpphhmmssxxxxx
AO1Y_IDTYPE 01 = Salattu henkilétunnus

02 = Selvékielinen henkil6-
tunnus

03 = Henkil6tunnuksen
loppuosa

AO1Y_RETLINK

OK paluuosoite tunnisteelle

AO01Y_CANLINK

Paluuosoite peruutuksessa

AOTY_REJLINK

Paluuosoite virhetilanteessa

AO1Y_KEYVERS 0001
AO1Y_ALG 01 = MD5
03 = SHA-256
AO1Y_MAC Kyselyn turvatarkiste
FORM-tietokentta Huomautus
BO2K_VERS 0002
BO2K_TIMESTMP 390vvvvkkpphhmmssxxxxx
BO2K_IDNBR S-Pankin tunnisteelle
antama numero
BO2K_STAMP Kyselyn tietokenttd 5

(AO1Y_STAMP)

BO2K_CUSTNAM

Meikaldinen Maija

BO2K_KEYVERS 0001
BO2K_ALG 01 =MD5

03 = SHA-256
BO2K_CUSTID Salattu henkilétunnus:

32-64 merkkinen tiiviste
Selvékielinen henkilotunnus:
010170-960F
Henkildtunnuksen loppuosa:
960F

Kyselyn turvatarkiste

BO2K_CUSTTYPE

08 = Selvéakielinen
henkilétunnus

08 = Selvékielinen henkilo-
tunnuksen loppuosa

09 = Salattu henkiltunnus

BO2K_MAC

Vastauksen turvatarkiste
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